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Vorwort

#

Liebe Leserinnen, liebe Leser,

der Bekdmpfung der Geldwische und Terroris-
musfinanzierung kommt im Zusammenhang
mit der Liberalisierung und Globalisierung der
Finanzmairkte eine grenziiberschreitende, inter-
nationale Bedeutung zu. Grofdvolumige Gewinne
aus illegalen Geschiften werden weltweit gewa-
schen und in den legalen Geldkreislauf integriert.
Ziel muss es daher sein, unter Zugrundelegung
internationaler Standards Geldwidsche zu ver-
hindern. Diesem Ziel diente die Einrichtung der
Financial Intelligence Unit (FIU) 2017.

Im Jahr 2018 hat die FIU ihre Tatigkeit unter
dem Dach der Generalzolldirektion fortgefiihrt.
Wihrend dieser Zeit setzte sich der Trend des
starken Anstiegs eingehender Verdachtsmeldun-
gen mit Gber 77.000 Meldungen weiter fort, was
die Relevanz der Filterfunktion der FIU unter-
streicht. Erneut gingen Verdachtsmeldungen aus
dem Nicht-Finanzsektor auch zu hochrelevanten
Themen wie beispielsweise Geldwésche im Im-
mobiliensektor nur in geringer Zahl ein. Dennoch
konnten mit Hilfe zahlreicher Meldungen aus
dem Finanzsektor auch in diesem Bereich wert-
volle Erkenntnisse gewonnen werden. Um Trends
im Meldeaufkommen, beispielsweise zu Krypto-
wihrungen, schon friith zu erkennen, werden die
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bei der FIU eingehenden Informationen einzel-
fallunabhingig regelmifligen Evaluierungen
unterzogen.

Zum 1. Februar 2018 wurde mit dem erfolgrei-
chen Abschluss einer erstmalig eingefiihrten
elektronischen Meldungsplattform eine wichtige
Voraussetzung zur Bewiltigung grofier Mengen
eingehender Verdachtsmeldungen geschaffen.
Zudem konnten im Laufe des Jahres ein starker
Personalaufbau und eine weitere fachliche Stir-
kung durch die konsequente Umsetzung des
multidisziplindren Ansatzes bei der Personalge-
winnung erreicht werden. Die FIU wird kiinftig
auch moderne, intelligente Analysetools (,Kinst-
liche Intelligenz®) einsetzen, um diesen quanti-
tativen und qualitativen Herausforderungen zu
geniigen. Besonderen Stellenwert hatte fiir die FIU
die weitere Optimierung und Intensivierung der
Zusammenarbeit mit nationalen und internatio-
nalen Partnern.

Die Bedeutung der FIU zeigt sich gerade in der
Kompetenz zur systematischen, strategischen
Analyse des Meldeaufkommens und der auf die-
ser Grundlage gewonnenen Erkenntnisse, die
allen an der Geldwaschebekdampfung beteiligten
Offentlichen und privaten Stellen zur fachlichen
Unterrichtung dienen sollen. Ich darf daher das
besondere Augenmerk auf das Kapitel ,Typologien
und Trends®lenken. Somit blicke ich zuversichtlich
in eine von Wachstum und Herausforderungen
geprigte Zukunft und wiinsche Ihnen eine span-
nende Lektiire des Jahresberichts 2018.

Christof Schulte
Leiter der FIU
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Die unter dem Dach der Generalzolldirektion als unabhédngige administrative Zentralstelle
eingerichtete FIU ist fiir die Entgegennahme, Sammlung und Auswertung von Meldungen tiber
verdichtige Finanztransaktionen, die im Zusammenhang mit Geldwésche oder Terrorismus-

finanzierung stehen konnten, verantwortlich.

Als echte Zentralstelle nimmt die FIU bundesweit
alle seitens der Verpflichteten abgegebenen Ver-
dachtsmeldungen entgegen, fiihrt diese einer um-
fassenden Analyse und Bewertung zu und steht
damit im Einklang zu internationalen Vorgaben,
insbesondere der Financial Action Task Force
(FATF). Ergeben sich danach Verdachtsmomente
fir Geldwische oder Terrorismusfinanzierung,
werden ausschliefflich die als relevant bewerte-
ten Meldungen an die Strafverfolgungsbehtérden
und sonstige zustindige Stellen weitergeleitet
(,Filterfunktion“). Die FIU versteht sich seit ihrer
Neuausrichtung zum 26. Juni 2017 als ein zent-
raler Informationsknotenpunkt, der dem Bereich
der strafrechtlichen Ermittlung vorgelagert und
von diesem klar getrennt ist. Als administrative
Behorde unterliegt die FIU, im Gegensatz zu den
Strafverfolgungsbehorden, nicht dem Legalitats-
prinzip. Dies stellt eine wichtige Voraussetzung
dar, um die neu gewonnene ,Filterfunktion®
effektiv ausiiben zu kénnen.

Neben der Bewertung der Verdachtsmeldungen
steht die FIU in stindigem Austausch mit den
Verpflichteten und den zustindigen Behoérden
im nationalen Bereich. Mit ihrer zentralen Ko-
ordinierungsfunktion gegentiber den Aufsichts-
behorden der Lander hat die FIU die Moglichkeit,
risikobasierte Informationen zu steuern und
damit die Aufsichtstitigkeit gerade im Nicht-Fi-
nanzsektor zu unterstiitzen. International steht
sie im Austausch und in Kooperation mit den
zentralen Meldestellen anderer Staaten. Durch die
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Durchfiihrung einer einzelfallunabhéingigen stra-
tegischen Analyse kann die FIU neue Methoden
und Trends im Bereich der Geldwésche und Terro-
rismusfinanzierung erkennen, hiertiber Verpflich-
tete und die zustindigen Behorden informieren
und den risikobasierten Ansatz der operativen
Analyse der Verdachtsmeldungen unterstiitzen.

Die FIU ist eine organisatorisch in die General-
zolldirektion eingegliederte und im Rahmen ihrer
Aufgaben und Befugnisse fachlich unabhingige
funktionale Behorde. Sie ist in zwei Referate
(D.1 und D.2) gegliedert. Seit dem 1. Oktober 2018
ist mit direkter Leitungsanbindung eine neue
Einheit ,Risikomanagement/Compliance” eta-
bliert. Die Arbeitsbereiche des Referats D.1 sind
fir Grundsatz- und Querschnittsaufgaben zu-
stindig. Der personelle Schwerpunkt der FIU liegt
im Referat D.2 (Operative Analyse), in dem die
elektronisch iibermittelten Verdachtsmeldungen
zentral eingehen, angereichert, analysiert und be-
wertet werden. Eine Anpassung der vorhandenen
Struktur wird im Rahmen der weiteren personel-
len Verstiarkung der FIU voraussichtlich im Jahr
2019 erfolgen.

Weitere fachliche Informationen und
aktuelle Neuigkeiten kénnen dem Internet-
auftritt der FIU unter www.fiu.bund.de
entnommen werden.
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Verdachtsmeldungen

Das folgende Kapitel liefert eine Detailbetrachtung
der im Jahr 2018 bei der FIU eingegangenen Ver-
dachtsmeldungen. Betrachtet werden dabei alle
Meldungen nach §§43, 44 GwG! und §31b AO?
die an die FIU Gibermittelt wurden?.

Abbildung 1 gibt zunichst einen Uberblick dar-
uber, was mit der Verdachtsmeldung nach dem
elektronischen Meldungseingang bei der FIU ge-
schieht. Hierzu wird der Verfahrensablauf der
operativen Analyse in seinen Einzelschritten
dargestellt.

Vom Eingang der Verdachtsmeldung
bis zur Monitoring- bzw.
Abgabeentscheidung

Nach Eingang der elektronischen Verdachtsmel-
dung bei der FIU durchliuft diese die automati-
sierte Grundrecherche, im Zuge derer die in der
Meldung angelegten Daten mit anderen Daten-
banken abgeglichen werden. Hierbei erzeugte
Treffer zeigen beispielsweise an, ob eine gemeldete
Person bereits in Zusammenhang mit bestimmten
Straftaten in Erscheinung getreten ist. Im Zuge
einer Erstbewertung werden Verdachtsmeldun-
gen kategorisiert, um besonders dringliche Fille
prioritdr zu bearbeiten und eine ziigige, themen-
bezogene Steuerung der Verdachtsmeldungen in
die unterschiedlichen Arbeitsbereiche der FIU zu
gewihrleisten. Nach der Zusammenfiithrung von
Informationen aus unterschiedlichen Quellen und
deren Analyse wird bewertet, ob aus Sicht der FIU
festzustellen ist, dass ein Vermogensgegenstand
mit Geldwische, Terrorismusfinanzierung oder
sonstigen Straftaten im Zusammenhang steht, so
dass eine Abgabe in Form eines Analyseberichts
an die zustidndige Stelle erfolgen kann. Anderen-
falls verbleibt die Meldung zunichst zur weiteren
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Beobachtung im sog. ,Monitoring“ der zentralen
Datenbank der FIU, bis der Sachverhalt ggf. mit
neuen Erkenntnissen angereichert werden kann.

Eingang der
Verdachts-
meldung

Automatische
Grund-
recherche

Erstbewertung

Kategorien

Monitoring Abgabe

Abbildung 1 - Verfahrensablauf in der operativen Analyse

1 Gesetz tber das Aufspiiren von Gewinnen aus schweren Straftaten (Geldwaschegesetz - GwG) in der Fassung vom 23. Juni 2017.
2 Abgabenordnung (AO) in der Fassung vom 1. Oktober 2002, die Annahme von Meldungen nach § 31b AO durch die FIU ist in § 30 GwG

geregelt.

3 Es werden somit samtliche Meldungen und Mitteilungen aufgefihrt, die unter § 30 Abs. 1 Nr. 1-2 GwG fallen. Informationen, die der FIU
nach § 30 Abs. 1 Nr. 3-4 mitgeteilt werden, werden hier nicht als Verdachtsmeldungen von Verpflichteten gewertet.
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Meldeaufkommen im Berichtsjahr

Der starke Anstieg von Verdachtsmeldungen in
den letzten Jahren setzt sich auch im Jahr 2018
weiter fort. Mit insgesamt 77.252 bei der FIU
eingegangenen Verdachtsmeldungen ist gegen-
tiber dem Vorjahr ein Anstieg um 29% feststell-
bar. Absolut gesehen ist dies mit insgesamt rund
17.500 Meldungen der starkste Zuwachs von Ver-
dachtsmeldungen innerhalb eines Jahres. Seit dem
Jahr 2008 hat sich das jahrliche Meldeaufkommen
in Deutschland somit verelffacht, was einen Trend
der immer hoheren Sensibilisierung und auch der
Automatisierung bei den groflen Kreditinstituten
und Finanzdienstleistern widerspiegelt.

Bereits im Jahr 2017 stellte das erh6hte Meldeauf-
kommen eine grofie Herausforderung fiir die FIU
und die Strafverfolgungsbehorden dar. Die er-
neut gestiegenen Zahlen unterstreichen somit die
Relevanz der Filterfunktion der FIU, im Rahmen
derer lediglich werthaltige Fille an die Strafver-
folgungsbehorden und andere zustindige Stellen
abgegeben werden.
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2018

Aus Sicht der FIU zeigt sich mit dem Anstieg des
Meldeaufkommens, dass das regulatorische Ziel
des Gesetzes zur Umsetzung der Vierten EU-Geld-
wascherichtlinie, zur Ausfithrung der EU-Geld-
transferverordnung und zur Neuorganisation
der Zentralstelle fiir Finanztransaktionsuntersu-
chungen erreicht wird.

Durch die Neuausrichtung der FIU und der damit
einhergehenden rechtlichen Verdnderung der Ver-
dachtsanzeige hin zu einer (gewerberechtlichen)
Meldeverpflichtung, ist die Schwelle zur Abgabe
einer Verdachtsmeldung deutlich gesunken. Jede
Verdachtsmeldung stellt einen wesentlichen Bau-
stein fiir die FIU dar und ist in der Gesamtschau
eine wichtige Informationsquelle der FIU als In-
telligence Behorde. Aufgabe der FIU in diesem
Kontext ist es, die Sensibilisierung der Verpflichte-
ten im Hinblick auf die Abgabe von werthaltigen
geldwischerelevanten Meldungen fortzufiihren.

77.252

59.845

45.597

32.008

25.980

20.716

2008 2009 2010 2011

2012

2013 2014 2015 2016 2017 @ 2018

Abbildung 2 - Entwicklung der Anzahl der Verdachtsmeldungen nach dem GwG (2008 - 2018)
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Meldeaufkommen, differenziert nach Verpflichtetengruppen

Die folgende Tabelle zeigt, dass sich die Auftei-
lung der Verdachtsmeldungen auf die jeweiligen
Verpflichtetengruppen auch im Jahr 2018 nicht
wesentlich verdndert hat. Weiterhin stammen

iiber 98% der eingegangenen Meldungen aus dem
Finanzsektor, wobei die meldestirkste Gruppe mit
84% aller Meldungen die Kreditinstitute sind.

Kreditinstitute 65.132 7
Finanzdienstleistungsinstitute 10.552 7
§ Zahlungsinstitute und E-Geld-Institute 264 7
E Agenten 35 7
S  Selbstdndige Gewerbetreibende 0 >
i-% Versicherungsunternehmen 137 7
Kapitalverwaltungsgesellschaften 17 7
Summe Verdachtsmeldungen Finanzsektor 76.137 2
Finanzunternehmen 7 =
Versicherungsvermittler 4 >
Rechtsanwalte 22 >
Kammerrechtsbeistinde 0 >
5  Patentanwilte 0 >
% Notare 8 >
g Rechtsbeistdnde 0 >
i.%. Wirtschaftsprifer und vereidigte Buchpriifer 2 >
% Steuerberater und Steuerbevollmachtigte 4 >
z Treuhédnder, Dienstleister fiir Treuhandgesellschaften 1 ->
Immobilienmakler 31 7
Veranstalter und Vermittler von Gliicksspielen 150 7
Guterhandler 368 7
Summe Verdachtsmeldungen Nicht-Finanzsektor 597 7
@  Aufsichtsbehérden 54 =
-‘g Finanzbehorden 414 7
= Sonstige Verdachtsmeldungen* 50 =

Tabelle 1 - Anzahl der Verdachtsmeldungen nach Verpflichtetengruppen®

4 Grund fir den Riickgang der Sonstigen Verdachtsmeldungen ist die im Berichtsjahr 2018 fiir alle Verdachtsmeldungen vorgenommene
Zuordnung zu den oben aufgefiihrten Kategorien, welche im Vorjahr aufgrund der Umstellung des Melde- und IT-Systems und
insbesondere der eingegangenen Faxmeldungen noch nicht méglich war.

5 Ein Vorjahresvergleich ist bei Meldungen von Finanzunternehmen, Aufsichtsbehérden und bei sonstigen Verdachtsmeldungen nicht
moglich. Im Zuge von DatenbereinigungsmaRnahmen wurden einige Verpflichtete aus der Kategorie Finanzunternehmen anderen
Kategorien zugeordnet, wodurch die Anzahl der in dieser Kategorie gefiihrten Meldungen deutlich zuriickgegangen ist. Meldungen von
Aufsichtsbehdrden nach § 44 GwG wurden im Vorjahr noch nicht explizit aufgefiihrt. Die sonstigen Verdachtsmeldungen enthalten im
Jahre 2018 lediglich Verdachtsmeldungen der Kategorie ,,Sonstige Verpflichtete®
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Finanzdienstleistungsinstitute sind mit rund
10.000 Meldungen die zweitstirkste Melde-
gruppe. Der starke Anstieg von Meldungen aus
diesem Bereich ist fast ausschliefilich auf die
hohe Aktivitat der etablierten Finanzdienstleister
zurlckzufiihren.

Im Vergleich zum Vorjahr ist die Anzahl der ein-
gegangenen Verdachtsmeldungen aus dem Nicht-
Finanzsektor angestiegen. Insgesamt gesehen
machen die Meldungen aus diesem Bereich jedoch
weiterhin lediglich etwas weniger als 1% der Ge-
samteinginge aus. Wie in den Vorjahren ist ein
Anstieg der Meldeeinginge von Gilterhindlern,
insbesondere der Kfz-Hindler, sowie von Ver-
anstaltern und Vermittlern von Glicksspielen zu
verzeichnen. Hier haben neben Casinobetreibern
nun auch verstarkt Gliicksspielanbieter, wie z.B.
Wettbiros, Geldwischeverdachtsmeldungen ab-
gegeben. Die Zahl der Verdachtsmeldungen aus
dem Bereich der Freien Berufe sowie der Immobi-
lienbranche erhohte sich leicht.

Trotz eines Anstiegs des Meldevolumens aus dem
Nicht-Finanzsektor verbleibt die Zahl der Mel-
dungen absolut gesehen dennoch weiter auf einem
niedrigen Niveau. Die bereits in den Vorjahren ge-
titigte Feststellung, dass bei der FIU zu wenige
Meldungen aus dem Nicht-Finanzsektor eingehen,
wird in diesem Jahr noch einmal unterstrichen.
Die FIU nimmt eine wichtige Rolle bei der Sensibi-
lisierung der Verpflichteten des Nicht-Finanzsek-
tors ein und wird ihre Koordinierungsfunktion
fir die Aufsichtsbehérden weiter ausbauen.

Meldungen von Behorden und sonstigen Ver-
pflichteten machen ebenfalls insgesamt etwas
weniger als 1% des Gesamtmeldevolumens aus.
Erstmals sind hier Meldungen von Aufsichtsbe-
horden® gesondert aufgefiihrt, die nach § 44 GwG
ebenfalls dazu verpflichtet sind, Verdachtsmel-
dungen an die FIU abzugeben, wenn ihr Tatsachen
bekannt werden, die darauf hindeuten, dass ein
Vermogensgegenstand im Zusammenhang mit
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Geldwische oder Terrorismusfinanzierung stehen
konnte. Ebenfalls geben Finanzbehorden nach
§ 31b AO Mitteilungen an die FIU ab.

Die FIU arbeitet intensiv mit den Verpflichteten
zusammen, um die Abgabe von Verdachtsmel-
dungen zu verbessern und die Verpflichteten in
Hinblick auf die Registrierung zur Nutzung des
elektronischen Meldewegs zu sensibilisieren. Auf-
grund der Mafnahmen der FIU ist die Anzahl der
registrierten Verpflichteten von 1.998 im Jahr 2017
auf 3.104 im Jahr 2018 gestiegen, was bedeutet,
dass sich die Quote der registrierten Verpflichte-
ten im Berichtsjahr um 55% erhoht hat.

Wihrend Tabelle 1 die Anzahl der eingegange-
nen Verdachtsmeldungen nach Kategorien von
Verpflichteten aufschliisselt, zeigt Tabelle 2 (sieche
Folgeseite) die Anzahl der Verpflichteten, die
in 2018 eine Meldung abgegeben haben (aktive
Verpflichtete).

Bei Betrachtung beider Tabellen zeigt sich, dass
Verpflichtete aus dem Finanzsektor im Jahr 2018
durchschnittlich knapp 56 Verdachtsmeldungen
abgegeben haben, wihrend im Nicht-Finanz-
sektor lediglich etwa drei Meldungen pro aktiv
meldendem Verpflichteten an die FIU tibermittelt
wurden. Die Auswertung der absoluten Meldezah-
len zeigt, dass der meldestirkste Verpflichtete des
Finanzsektors rund 15.000 Verdachtsmeldungen
und der meldestirkste Verpflichtete des Nicht-
Finanzsektors rund 50 Verdachtsmeldungen ab-
gegeben hat.

Eine Erklarung hierfiir ist, dass insbesondere
Kreditinstitute iiber vergleichsweise hoch ent-
wickelte, etablierte Monitoringsysteme verfiigen,
deren Effektivitdt der zentralen Aufsicht der BaFin
unterliegt. Zudem unterscheidet sich der struktu-
relle Aufbau eines typischen Unternehmens im
Nicht-Finanzsektor signifikant von dem eines
Unternehmens im Finanzsektor. Wihrend die
Handhabung grofler Mengen von Transaktionen

6 Fur nahere Erlauterungen zur Zusammenarbeit mit Aufsichtsbehdrden siehe auch Seite 39.
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eine Kerntitigkeit von Kreditinstituten und
Finanzdienstleistern darstellt, handelt es sich bei
der Mehrzahl der Verpflichteten des Nicht-Finanz-
sektors oft um relativ kleine Unternehmen.

Die Anzahl der aktiven Verpflichteten des Finanz-
und des Nicht-Finanzsektors ist von 1.220 im Jahr
2017 auf 1.591 im Jahr 2018 gestiegen. In 2018
kommen auferdem 58 aktive Behorden hinzu,
die eine Verdachtsmeldung an die FIU iibermit-
telt haben. Somit hat sich die Anzahl der aktiven
Verpflichteten im Berichtsjahr um 30% erhoht.
Vergleicht man die beiden Jahre miteinander, wird
jedoch deutlich, dass es sich im Jahr 2017 bei rund

Kreditinstitute 1.232 7
Finanzdienstleistungsinstitute 53 7
§ Zahlungsinstitute und E-Geld-Institute 22 7
§ Agenten 7
§ Selbstandige Gewerbetreibende >
i-% Versicherungsunternehmen 41 7
Kapitalverwaltungsgesellschaften 14 7
Summe Verdachtsmeldungen Finanzsektor 1371 7
Finanzunternehmen 4 N
Versicherungsvermittler 2 >
Rechtsanwalte 13 7
Kammerrechtsbeistdnde 0 >
5 Patentanwilte 0 >
% Notare 5 N
g Rechtsbeistdnde 0 >
i+E Wirtschaftspriifer und vereidigte Buchpriifer 2 >
% Steuerberater und Steuerbevollmachtigte 3 7
z Treuhdnder, Dienstleister fiir Treuhandgesellschaften 1 2
Immobilienmakler 20 7
Veranstalter und Vermittler von Gliicksspielen 24 7
Guterhandler 146 7
Summe Verdachtsmeldungen Nicht-Finanzsektor 220 7

Tabelle 2 - Anzahl der aktiven Verpflichteten
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61% der Verpflichteten um aktive Verpflichtete
gehandelt hat, wihrend im Jahr 2018 nur noch
rund 51% der registrierten Verpflichteten eine
Verdachtsmeldung an die FIU {ibermittelt haben.
Als Grund hierfiir kann angefiihrt werden, dass
die Registrierung der Verpflichteten auch dazu
genutzt wird, Zugang zum internen Bereich der
FIU-Website zu erlangen und die durch die FIU
veroffentlichten Informationen (u.a. Typologie-
papiere) einzusehen. Somit bedeutet die Registrie-
rung eines Verpflichteten nicht zwingend, dass ein
Verdacht der Geldwésche oder Terrorismusfinan-
zierung vorgelegen haben muss.
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Bewertungsergebnis der Verdachtsmeldungen aus 2018

Bei 58% der im Jahr 2018 bei der FIU endbearbei-
teten Verdachtsmeldungen wurden Anhalts-
punkte fir Zusammenhidnge mit Geldwéische,
Terrorismusfinanzierung oder sonstigen Strafta-
ten festgestellt, so dass eine Abgabe, beispielsweise
an das zustindige Landeskriminalamt, erfolgte.
Der innereuropaische Vergleich zu anderen admi-
nistrativ ausgerichteten FIUs zeigt, dass dies eine
relativ hohe Quote ist. Weiterhin ist zu beachten,
dass ein abgegebener Sachverhalt mehrere mit-
einander in Zusammenhang stehende Verdachts-
meldungen beinhalten kann.

Insgesamt lagen bei 42% aller Verdachtsmeldun-
gen die Voraussetzungen fiir eine Ubermittlung
an die zustindigen Stellen nicht vor. Diese Mel-
dungen wurden in das sog. Monitoring der FIU
uberfuhrt. Das bedeutet, dass sie in die zentrale
Datenbank der FIU eingestellt wurden, um diese
fortlaufend mit Informationen aus neuen Ver-
dachtsmeldungen abzugleichen und ggf. zu ergén-
zen, sodass sie ggf. zu einem spiteren Zeitpunkt
in der Gesamtbetrachtung zu einem werthaltigen
Sachverhalt angereichert werden kénnen.

[ Monitoring

Il Abgabe

Abbildung 3 - Verteilung der Meldungen nach der Bewertung
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Die unterschiedlichen Empfinger der Abgaben
der FIU ergeben sich aus Abbildung 4.

1%
—

Abgabe an:
W Fks

B Staatsanwaltschaft
Weitere Stellen

B Landeskriminalamt
Steuerfahndung

Abbildung 4 -
Verteilung der Meldungen nach Abgabeempfingern

Die wichtigsten Adressaten fiir die Abgabefille
der FIU sind mit ca. zwei Dritteln aller Fille die
zustindigen Landeskriminalamter. Abweichend
davon erfolgt die Abgabe in zwei Bundeslindern
an die jeweils zustindige Staatsanwaltschaft.
Ebenfalls bedeutsam sind Abgaben an die Finanz-
kontrolle Schwarzarbeit (FKS) (6%) und an die
Steuerfahndung (5%). Diese erfolgen, wenn der
Inhalt der bewerteten Verdachtsmeldungen aus-
schliefilich Anhaltspunkte fiir Schwarzarbeit und
illegale Beschiftigung oder Steuerstraftaten auf-
weist. Weitere Stellen, an die die FIU Fille abgibt,
sind die Nachrichtendienste, die Zollfahndung
und die Bundespolizei. Diese machen jedoch je-
weils weniger als 1% der insgesamt im Jahr 2018
abgegebenen Fille aus.
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Rickmeldungen von Staatsanwaltschaften

Gemif! den Vorgaben des GwG teilt die zustdn-
dige Staatsanwaltschaft zu Vorgingen, in deren
Zusammenhang die FIU Informationen weiter-
geleitet hat, die Erhebung der 6ffentlichen Klage
und den Ausgang des Verfahrens einschliefilich
aller Einstellungsentscheidungen, an die FIU mit.
Dies erfolgt durch die Ubersendung einer Kopie
der Anklageschrift, eines Strafbefehls, einer Ein-
stellungsentscheidung oder eines Urteils.

Riickmeldungen mit Bezug
auf Verdachtsmeldungen nach
26. Juni 2017

. Riickmeldungen mit Bezug
auf Verdachtsmeldungen vor
26. Juni 2017

Nicht zuzuordnen

Abbildung 5 -
Anzahl der Staatsanwaltschaftlichen Riickmeldungen 2018

Im Berichtsjahr 2018 wurden von der FIU ins-
gesamt 14.065 Rickmeldungen der Staats-
anwaltschaften  entgegengenommen, wobei
2.801 Riickmeldungen zu Verdachtsmeldungen
eingingen, die vor der Neuausrichtung der FIU
zum 26. Juni 2017 bearbeitet wurden. Die im
Vergleich zu den Vorjahren deutlich gesunkene
Anzahl von Riickmeldungen ist unter anderem
darauf zuriick zu fihren, dass seit der Neuaus-
Mel-
dungen zu einem Vorgang geblindelt und unter
einer Vorgangsnummer abgegeben werden. In
der Folge ist regelmiflig nur eine Riickmeldung

richtung der FIU zusammenhingende

pro abgegebene Vorgangsnummer zu erwarten.
Somit kann - ab dem Berichtsjahr 2018 und auch
zuklnftig - eine Rickmeldung geblindelt fiir

18

mehrere Verdachtsmeldungen stehen und ein
direkter Vergleich der Riickmeldezahl mit den
vorangegangenen Jahren ist nicht moglich.

Weiterhin sorgt die seit der Neuausrichtung der
FIU ausgetibte Filterfunktion dafiir, dass nicht
mehr jede Verdachtsmeldung, die bei der FIU ein-
geht, einen Vorgang bei einer Staatsanwaltschaft
auslost, da nicht relevante Meldungen im Monito-
ring bei der FIU verbleiben.

Beiinsgesamt 275 dieser Riickmeldungen handelte
es sich um Rickmeldungen, die Urteile, Strafbe-
fehle und Anklageschriften umfassten. Dies ent-
spricht, unverdndert zum Vorjahr, einem Anteil
von etwa 2% der Riickmeldungen.

Urteile

B Strafbefehle

I Anklageschriften

Abbildung 6 -
Ubersicht der Urteile, Strafbefehle und Anklageschriften

Unverdndert zu den Vorjahren bilden Einstel-
lungsverfiigungen den tiberwiegenden Anteil der
staatsanwaltschaftlichen Riickmeldungen. Ins-
gesamt ist jedoch zu beachten, dass der Anteil an
Geldwischeverfahren, die zu einem Urteil bzw.
einem Strafbefehl fithren, zur Messung der Effek-
tivitat des Meldungssystems nicht ausreichend ist.
Gelegentlich wird in Einstellungsverfiigungen an-
gemerkt, dass lediglich das Verfahren wegen Geld-
wische eingestellt wird, jedoch gesondert wegen
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Riickmeldungen von Staatsanwaltschaften

der Vortat (z.B. Betrug) weiter ermittelt bzw. das
Verfahren abgetrennt wird. Ein Grund hierfiir
sind nach Einschitzung der FIU insbesondere die
Beweisschwierigkeiten in Bezug auf die Geldwa-
schetat selbst. Fiir eine Verurteilung wegen Geld-
wiasche nach § 261 StGB miissen nicht nur die
Vortat, sondern zusitzlich die Geldwaschehand-
lung sowie ein Kausalzusammenhang zwischen
Vortat und Geldwischehandlung nachgewiesen
werden. Zum anderen bringt der Nachweis der
Geldwische oftmals keinen strafprozessualen
L Mehrwert”“. Insbesondere in den Fallen, in denen
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der Tater der Vortat zugleich der Tater der Geld-
wische ist, ist die Geldwaschetat gemafd § 261
Abs. 9 Satz 2 StGB in der Regel straflos. Aber auch
in anderen Fillen erhoht sich das Strafmaf! durch
die zusitzliche Verurteilung wegen Geldwische
hiufig nicht wesentlich. Somit bedeutet ein ein-
gestelltes Geldwiascheverfahren nicht zwingend,
dass die zugrunde liegenden Verdachtsmeldungen
als wirkungslos zu betrachten sind.

Fall 1 - Von der Verdachtsmeldung zum Urteil’

Initiale Verdachtsmeldung

Herr A erhilt eine Bankiiberweisung iber 10.000 € aus einem Nicht-EU-Land und ver-
fligt diese im Anschluss bar. Das kontofiihrende Kreditinstitut meldet dies an die FIU.

Analyse der FIU und Abgabe

Bei den Analysen der FIU kann ein Zusammenhang zu weiteren Konten von Herrn A bei
anderen Banken hergestellt werden, zu denen kiirzlich Verdachtsmeldungen aufgrund
von ungewohnlichen Zahlungen aus demselben Land abgegeben wurden. Durch einen
eingehenden Hinweis der Polizei wird eine Verbindung zu einer weiteren Person mit
dhnlichem Profil, Herrn B, hergestellt. Die vorliegenden Informationen liefern Anhalts-
punkte, dass Herr A und Herr B illegal als sog. ,,Finanzagenten“ titig sind.

Da gentigend relevante Informationen zusammengetragen werden kénnen, wird ein

Analysebericht, der sich aus vier Verdachtsmeldungen speist, an das zustindige Landes-

kriminalamt tibermittelt.

Ermittlungen und Urteil

Bei den darauffolgenden Ermittlungen stellt sich heraus, dass die Herren A und B eine

international agierende kriminelle Vereinigung durch die Er6ffnung von Zielkonten fiir
eingehende Gelder aus Computerbetrugstaten unterstiitzen. Es werden Ermittlungen
gegen weitere Personen aufgenommen, die in dem Netzwerk agieren.

Herr A und Herr B werden jeweils wegen vorsatzlicher Geldwésche in Tateinheit mit Bil-

dung einer kriminellen Vereinigung zu einer knapp zweijiahrigen, zur Bewdhrung ausge-

setzten Freiheitsstrafe verurteilt.

7 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis.
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SofortmalRnahmen

Gemif! § 40 GwG kann die FIU die Durchfiih-
rung einer Transaktion untersagen, wenn An-
haltspunkte vorliegen, dass eine Transaktion im
Zusammenhang mit Geldwische steht oder der
Terrorismusfinanzierung dient. Dies gibt der FIU
die Moglichkeit, bis zu einer abschliefenden Be-
wertung des Sachverhaltes Anhaltspunkten nach-
zugehen und die Transaktion zu analysieren, ohne
dass inkriminierte Gelder dem staatlichen Ein-
flussbereich durch Barabhebungen oder Uberwei-
sungen entzogen werden.

Der FIU steht durch die Moglichkeit der Anord-
nung einer Sofortmaflnahme ein wichtiges und
wirksames Mittel zur Bekdmpfung der Geldwa-
sche zur Verfligung, wobei die Notwendigkeit zur
Durchfiihrung einer Sofortmafnahme in jedem
Einzelfall sorgfiltig abgewogen wird.

Transaktionen

Wichtiger Bestandteil der meisten bei der FIU ein-
gehenden Verdachtsmeldungen sind verdéchtige
Transaktionen. Transaktionen sind Ubertragun-
gen von Vermogenswerten zwischen zwei Par-
teien, hdufig unter Nutzung einer dritten Partei.
Beispiele fir Transaktionen sind Banktberwei-
sungen, Barverfiigungen von Girokonten, Barge-
schifte jeglicher Art, aber auch das Auslésen von
Jetons in Spielbanken.

Der FIU wurden rund 315.000 verdéchtige Trans-
aktionen gemeldet, deren Bezugszeitraum das
Jahr 2018 ist.!® Eine Verdachtsmeldung muss hier-
bei nicht zwingend eine Transaktion enthalten, in
einer einzelnen Verdachtsmeldung kénnen aber
auch eine Vielzahl an Transaktionen tibermittelt
werden. Daher ist die Anzahl der Transaktionen
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Insgesamt hat die FIU im Berichtsjahr 2018 acht-
zehn Sofortmafnahmen mit Bezug zu Geldwésche
und Terrorismusfinanzierung erlassen. Hierbei
wurden Transaktionen mit einem Gesamtvolu-
men von etwa 504.500.000 € fiir bis zu 30 Tage ge-
stoppt.? In acht dieser Fille war ein ausldndisches
Ersuchen einer anderen FIU der Ausloser fiir die
Durchfiihrung der Sofortmafnahme.® Bei den ib-
rigen zehn Sofortmaffinahmen ergaben sich in der
weiteren Analyse bei acht Malnahmen konkrete
Tatsachen, die zu einer Abgabe des Sachverhaltes
an die zustédndige Behorde fiihrten.

nicht direkt mit der Anzahl eingegangener Ver-
dachtsmeldungen vergleichbar. Dabei handelt es
sich bei rund einem Viertel der gemeldeten Trans-
aktionen um innerdeutsche Vorginge. Bei ca. 20%
der Transaktionen liegen keine Informationen zu
Herkunfts- bzw. Empfingerland vor. Alle weiteren
Transaktionen haben Bezug zum Ausland, wo-
bei fiir eine nationale Betrachtung insbesondere
Transaktionen von und nach Deutschland rele-
vant sind. Die nachfolgenden Darstellungen zei-
gen die Intensitit der gemeldeten Transaktionen,
bei denen Deutschland als Ursprungs- oder Ziel-
land betroffen war.

8 Der groRte Teil der Gesamtsumme geht auf eine SofortmalRnahme mit auRergewohnlich hohem Volumen zuriick.

9 Fur nahere Informationen siehe Seite 44.

10 Nach Erstellungszeitpunkt des Jahresberichts kann sich diese Zahl erhdhen, wenn im weiteren Verlauf des Jahres 2019
Verdachtsmeldungen eingehen, die in 2018 durchgefiihrte Transaktionen beinhalten.
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Abbildung 7 - Anzahl verdachtiger Transaktionen nach Herkunftsland

Mit Blick auf die Herkunftslinder der Trans-
aktionen (vgl. Abbildung 7) lisst sich feststellen,
dass europédische Lander, die USA sowie die gro-
fen Staaten Asiens Schwerpunkte darstellen.
Frankreich und die Tiirkei ragen als Herkunfts-
linder von rund 3.400 bzw. 2.400 Transaktionen
heraus. Die USA sind das einzige auflereuropaii-
sche Land, von dem aus mehr als 1.000 verdich-
tige Transaktionen in die Bundesrepublik gingen.
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Unter Beriicksichtigung der rdaumlichen Nihe zu
Deutschland, der Wirtschaftskraft der jeweiligen
Staaten und des Anteils an in Deutschland leben-
den Personen mit Wurzeln im Herkunftsstaat er-
scheint die Verteilung der Transaktionen plausibel.
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Abbildung 8 - Anzahl verdéchtiger Transaktionen nach Bestimmungsland

Die von Deutschland ausgehenden Transaktionen
zeigen ein anderes Bild (vgl. Abbildung 8). Zum
einen gibt es insgesamt eine hohere Zahl aus-
gehender als nach Deutschland eingehender ge-
meldeter Transaktionen (113.000 zu 31.000). Zum
anderen lassen sich Unterschiede bei der regiona-
len Verteilung erkennen. Gleichwohl dominieren
auch hier die europiischen Linder. Neben der
Turkei (27.000) und Frankreich (24.000) weisen
als Bestimmungslander Bulgarien (9.800), Rumé-
nien (8.000) und der Kosovo (4.100) die hochsten
Transaktionszahlen auf. Insgesamt scheint die
hohe Anzahl der verdichtigen Transaktionen in
osteuropdische Staaten nicht vollstindig durch
geografische, wirtschaftliche oder demografische
Gegebenheiten erkldarbar zu sein. Dariiber hinaus
gibt es eine groflere Zahl von auflereuropiischen
Lindern, die Bestimmungslinder von mehr als
1.000 Transaktionen mit Ursprung in Deutsch-
land waren. Hierzu gehoéren Ghana und Nigeria
in Afrika; Pakistan, China, Thailand und die Phi-
lippinen in Asien; Syrien und Libanon im Nahen
Osten und die Vereinigten Staaten.
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Bei verdichtigen Transaktionen ohne direkten
Deutschlandbezug handelt es sich hiufig um
Korrespondenzbankgeschiafte mit Beteiligung
deutscher Banken. Eine Ausnahme stellt die hohe
Anzahl von gemeldeten Transaktionen dar, die
Frankreich sowohl zum Ursprungs- als auch zum
Bestimmungsland haben, jedoch tber ein deut-
sches Konto abgewickelt wurden. Hier ist eine
Héaufung von in betriigerischer Absicht er6ffneten
Konten bei deutschen Internetbanken festzustel-
len, bei denen eine Identifizierung ohne physische
Anwesenheit, beispielsweise iber ein Video-Ident-

Verfahren, moglich ist.
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Typologien und
Trends

Sektorspezifische Erkenntnisse
Immobilien
Handel mit hochwertigen Giitern

Risiken fiir die Bekdmpfung von Geldwasche und Terrorismusfinanzierung
infolge neuer Technologien

FinTechs

Kryptowdhrungen
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Sektorspezifische Erkenntnisse

Typologien und Trends

Sektorspezifische Erkenntnisse

I Immobilien

Der Immobiliensektor ist ein Sektor mit herausge-
hobenem Risiko fiir Geldwiascheaktivitaten. Dies
liegt zum einen darin begriindet, dass Immobilien
sehr hochpreisige, wertstabile Giiter sind und so-
mit unauffillig sehr hohe Betrige in einzelnen
Transaktionen bewegt werden koénnen. Gleich-
zeitig bestehen Moglichkeiten, die Transparenz
von Mittelherkunft und Eigentumsverhiltnissen
einzuschrinken.!? Beispielsweise kann durch
Finanzierungsmodelle unter Einbindung von
Off-Shore Standorten die Nachvollziehbarkeit der
Mittelherkunft erschwert werden. Bedingt durch
eine Vielzahl rechtlicher Gestaltungsoptionen fiir
in- und auslandische juristische Personen, die die
Nutzung komplexer Eigentiimerstrukturen er-
lauben, konnen dartber hinaus in bestimmten
Fillen Eigentumsverhiltnisse schwer nachvoll-
ziehbar sein. Auch im internationalen Kontext
wird ein Geldwischerisiko in diesem Bereich ge-
sehen.!? So wird der Erwerb von Luxusimmobilien
durch Briefkastenfirmen als ein attraktiver Weg
gesehen, um anonym Gelder zu waschen. Dies
gilt insbesondere bei direkter Kaufpreiszahlung
ohne Finanzierung, bei der keine Leistungen von
Kreditinstituten in Anspruch genommen werden
mussen und somit die Wahrscheinlichkeit, eine
Geldwiascheverdachtsmeldung auszul6sen, deut-
lich verringert wird."
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Briefkastenfirma

Bei einer Briefkastenfirma handelt es sich um
eine ordnungsgemal registrierte Firma, die
Uber eine Postanschrift (einen Briefkasten)
verfligt, jedoch keine regulare Geschaftsta-
tigkeit aufweist. Oft existieren an einer Post-
anschrift mehrere Briefkastenfirmen und
nicht selten steht eine Person einer Vielzahl
von Briefkastenfirmen vor, stellt jedoch le-
diglich ihren Namen zur Verfiigung und trifft
keine geschéftlichen Entscheidungen.

In vielerlei Hinsicht sind Immobilien spezielle
Giter. Sie sind grofivolumig, langlebig, standort-
gebunden und lassen sich nur begrenzt substi-
tuieren. Mit einem Bruttoanlagevermdgen von
ca. 13,9 Billionen € (80,3% des gesamten Brutto-
anlagevermogens) im Jahr 2016 sind Immobilien
laut eines Gutachtens des Deutschen Verbands
fir Wohnungswesen, Stidtebau und Raum-
ordnung e.V. die bedeutendste Anlageklasse in
Deutschland.** Der Immobilienwirtschaft'> wird
fir dasselbe Jahr eine Bruttowertschopfung von
302,9 Mrd. € zugeschrieben, was 10,9% der Ge-
samtwirtschaft der Bundesrepublik Deutschland
entspricht.’® Aufgrund der wirtschaftlichen und
gesellschaftlichen Bedeutung des Immobiliensek-
tors bei gleichzeitig herausgehobenem Risiko fiir
Geldwéscheaktivititen wird ein besonderes Au-
genmerk auf Meldungen aus diesem Sektor gelegt.

11 Vgl. BKA 2012, Fachstudie — Geldwasche im Immobiliensektor in Deutschland.

12 Vgl. FATF 2008, RBA Guidance for Real Estate Agents.

13 FinCEN Advisory 2017, Advisory to Financial Institutions and Real Estate Firms and Professionals, FIN-2017-A003

14 Vgl. Wirtschaftsfaktor Immobilien 2017, Just, Voigtlander et. al., Gutachten fiir den Deutschen Verband fiir Wohnungswesen, Stadtebau
und Raumordnung e. V. und die Gesellschaft fiir Immobilienwirtschaftliche Forschung e. V., Wissenschaftliche Bearbeitung durch das
Institut der deutschen Wirtschaft Koln und die International Real Estate Business School, Universitat Regensburg.

15 Immobilienwirtschaft im engeren Sinne (Immobilienhandel, Vermietung, Verpachtung, Vermittlung, Verwaltung).

16 Vgl. Wirtschaftsfaktor Immobilien 2017 (s. 0.).
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Im Jahr 2018 erreichten die FIU 31 Verdachtsmel-
dungen direkt von Immobilienmaklern. Neben
diesen haben jedoch auch weitere nach dem GwG
Verpflichtete Einblicke in Immobilientransak-
tionen. So gingen bei der FIU im betrachteten
Kalenderjahr rund 750 Meldungen ein, in denen
der explizite Meldungsgrund , Auffilligkeiten im
Zusammenhang mit dem Kauf oder Verkauf von
Immobilien“ angegeben wurde. Insgesamt konn-
ten rund 3.800 Verdachtsmeldungen mit dem Im-
mobiliensektor in Verbindung gebracht werden,
was knapp 5% des Gesamtmeldeaufkommens
ausmacht. Der weit iberwiegende Teil dieser Ver-
dachtsmeldungen wurde von Kreditinstituten ab-
gegeben, wobei Finanzbehorden die zweitgrofite
Gruppe von Hinweisgebern darstellen. Verdachts-
meldungen mit Bezug zum Immobiliensektor
gingen von Notaren, Rechtsanwilten sowie Kapi-
talverwaltungsgesellschaften in jeweils sehr ge-
ringer Zahl ein.

Ein haufig genannter Meldungsgrund fir die Ver-
dachtsmeldungen, die bei der FIU eingehen, ist
die Abwicklung von Immobiliengeschiften mit
Barmitteln. Bareinzahlungen und -auszahlungen
werden dabei von Kunden mit Immobilienverkau-
fen bzw. -kdufen im Ausland begriindet. In solchen
Féillen kann die Herkunft bzw. die Verwendung
der Mittel haufig nicht oder nur mit erheblichem
Aufwand nachvollzogen werden.

25

Jahresbericht 2018
Financial Intelligence Unit

Ein weiterer Risikofaktor in Zusammenhang mit
Immobiliengeschiften als Vehikel fiir Geldwische
stellt die Uber- bzw. Unterbewertung von Immobi-
lien dar. Auch hier finden sich zahlreiche Meldun-
gen von Verpflichteten, die Vorginge schildern,
bei denen unerklarliche Wertverdnderungen der-
selben Immobilie festgestellt wurden. Besonders
hiufig gemeldet wird dies im Zusammenhang mit
dem schnellen Weiterverkauf der Immobilie und
Konstellationen, bei denen Kiufer und Verkaufer
direkt oder indirekt miteinander in Verbindung
stehen.

Auch die Einbindung auslindischer Unterneh-
men, bei denen die Eigentumsverhéltnisse haufig
schwieriger nachzuvollziehen sind, wird im Zu-
sammenhang mit Immobiliengeschidften haufig
gemeldet. Sofern insbesondere Offshore-Firmen
an Transaktionen beteiligt sind, werden Meldun-
gen von Kreditinstituten abgegeben, da die wirt-
schaftlich Berechtigten der beteiligten Parteien
hier haufig nicht ermittelt werden kénnen.

Die der FIU vorliegenden Erkenntnisse unterstrei-
chen die Notwendigkeit, mehr Verdachtsmeldun-
gen von Akteuren aus dem Nicht-Finanzsektor
zu bekommen, die an Immobilientransaktionen
beteiligt sind. Um Verpflichtete bei der Abgabe
von Verdachtsmeldungen im Zusammenhang
mit dem Kauf bzw. Verkauf von Immobilien zu
unterstiitzen, hat die FIU im Jahr 2018 ein speziel-
les Anhaltspunkte- und Typologiepapier fiir den
Immobiliensektor erstellt, das sich an die unter-
schiedlichen Verpflichteten dieser Branche richtet.
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Fall 2 — Auffalliger Immobilienverkauf?’

Initiale Verdachtsmeldung

Herr V erwarb als Geschéftsfiihrer von Unternehmen A eine Immobilie fiir 250.000 €.
Zwei Jahre spiter informierte er sein Kreditinstitut tiber den notariell bereits beurkun-
deten Verkauf der Immobilie und avisierte somit die Kaufpreiszahlung von 750.000 €
durch den Kaufer K. Die VerduRerung wurde kurzfristig abgebrochen, im Folgejahr
wurde die Immobilie jedoch fiir 1.900.000 € an das Unternehmen B verkauft.

Analyse der FIU und Abgabe

Sowohl hinter Unternehmen A als auch ' F

hinter Unternehmen B steht das Unter-

nehmen C als Gesellschafterin. Herr V

wiederum ist Geschaftsfuhrer von Unter- Gesellschafter
nehmen C. Die Nutzung unterschied-
licher Kreditinstitute auf Kaufer- und
Verkauferseite erschwerten das Erkennen
der geschiftlichen Verbindungen.

Es konnten Zusammenhénge zu einer
weiteren Verdachtsmeldung zu den be-
teiligten Parteien festgestellt werden.

Die unplausible Wertsteigerung der Im-
mobilie und die auffilligen Unterneh-

mensstrukturen bieten ausreichende
Anhaltspunkte fiir eine Abgabe an die zu-
stindige Behorde. Hinzu kommen wei- Gesellschafter

tere Anhaltspunkte aus der zweiten Ver-
X

750.000€

250.000€

dachtsmeldung tiber die beteiligten
Parteien, u.a. unbestimmte Mittelher-
kunft aus dem Ausland. Es erfolgte eine
Abgabe des Falls an das zustindige Lan-
deskriminalamt.

Geschéftsfihrer

B Unternehmen
& natirliche Person
& Immobilie
= = Verbindung
Kaufgeschaft

Abbildung 9 - Auffilliger Inmobilienverkauf

17 Beidem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis.
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Abbildung 10 - Mittel aus dem Ausland

Fall 3 — Mittel aus dem Ausland '8

Initiale Verdachtsmeldung

Auf das Gemeinschaftskonto der Geschwister A gingen 400.000 € von Herrn B aus
einem Nicht-EU-Land zum Kauf einer Immobilie ein. Eine zweite Zahlung in Héhe von
1.200.000 € zum Kauf derselben Immobilie erfolgte von Unternehmen C aus einem
EU-Land. Der eigentliche Kaufer der Immobilie ist Unternehmen D. Die Aufteilung des
Kaufpreises erschien dem verpflichteten Kreditinstitut ungewohnlich, auch schien der
Kaufpreis fiir die Lage und den Zustand des Objektes deutlich zu hoch zu sein.

Analyse der FIU und Abgabe

Es wurden Verbindungen zu zwei weiteren Verdachtsmeldungen mit Beteiligung von
Unternehmen C hergestellt. Eine Meldung hatte einen Immobilienverkauf der Eigen-
ttimer E an Unternehmen F mit dhnlichen Merkmalen wie oben beschrieben zum
Gegenstand, eine weitere Meldung betraf eine auffillige Zahlung von Unternehmen C
an Unternehmen G. Uber Gesellschafter- und Geschiftsfithrerkonstruktionen konnte
Herr H, eine zentrale Person des Konstrukts, mit den Unternehmen D, F, G und einem
weiteren Unternehmen I in Verbindung gebracht werden. Herr H ist bereits wegen Be-
trugs strafrechtlich in Erscheinung getreten.

Es konnten geniigend Anhaltspunkte und relevante Informationen zusammengetragen
werden, die einen Bezug zu Geldwiasche nahelegen. Der Fall wurde an das zustindige
Landeskriminalamt abgegeben.

18 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis.
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Fall 4 — Kein direkter Kontakt bei Immobilienmakler*°

Initiale Verdachtsmeldung

Herr A nahm telefonisch Kontakt zu einem Immobilienmakler mit dem Anliegen auf, als
Geschiftsfiihrer einer Vermogensverwaltung eine Immobilie zu verkaufen. Recherchen
zu Herrn A fiihrten zu der Vermogensverwaltung X, die zunachst unauffillig erschien.
Personlicher Kontakt erfolgte nicht. Beim Anruf des Maklers bei der durch Herrn A hin-
terlegten Telefonnummer meldete sich ein Mitarbeiter eines unbekannten Unterneh-
mens E. Recherchen des Maklers brachten Unternehmen E {iber einen Presseartikel mit
kriminellen Aktivititen in Verbindung. Die im Artikel genannten Personen stehen auch
in Verbindung mit der Vermogensverwaltung X.

Eigentiimer

Geschaftsfihrer

ehemaliger
Geschaftsfuhrer

B Unternehmen Firmen-

A natiirliche Person Kriminelle auflosung
% Makler Aktivitaten
E GmbH
&= Immobilie ' r ' r
Verbindung Personelle

Verflechtungen
laut
Presseartikel

& Telefonat
p Recherche

Abbildung 11 - Kein direkter Kontakt bei Immobilienmakler

Analyse der FIU und Abgabe

Es lag bereits eine weitere Verdachtsmeldung eines Kreditinstituts tiber die Vermégens-
verwaltung X vor. Zudem stellte sich heraus, dass gegen Herrn A bereits Ermittlungen
wegen Untreue gefiihrt wurden.

Es konnten gentigend relevante Informationen zusammengetragen werden, die eine Ab-
gabe an die zustandige Strafverfolgungsbehorde rechtfertigen. Die Erkenntnisse aus den
Meldungen, die sowohl aus dem Finanz- als auch aus dem Nicht-Finanzsektor stammen,
wurden zu einem Analysebericht zusammengefiihrt und an das zustindige Landeskri-
minalamt abgegeben.

19 Bei dem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis.
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I Handel mit hochwertigen Giitern

Glterhdndler gehdren nach § 2 Abs. 1 Nr. 16 GwG
zum Kreis der Verpflichteten, die Verdachtsmel-
dungen an die FIU abgeben. Nach § 1 Abs. 9 GwG
ist von dem Begriff Giiterhdndler ,,jede Person, die
gewerblich Giliter verduflert, unabhingig davon,
in wessen Namen oder auf wessen Rechnung sie
handelt“ umfasst. Nachfolgende Abbildung stellt
die wichtigsten Untergruppen der 146 verpflich-
teten Guterhdndler dar, die in 2018 mindestens
eine Verdachtsmeldung abgegeben haben. Unter
den sonstigen Verpflichteten finden sich u.a. Ein-
zelhdndler unterschiedlichster Ausrichtung, der
Groffhandel, Mobelhiuser, Grundversorger und
die Vertriebssparten grofler Unternehmen aus
dem produzierenden Gewerbe.

B Kfz-Branche

B Edelmetallhindler

Sonstige Guterhandler

Juweliere

Abbildung 12 -
Unterkategorien innerhalb der Gruppe der Giiterhdndler
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Dass sich unterschiedlichste Giiter als Investitions-
gliter fiir inkriminierte Gelder eignen, zeigt u.a.
der zum Ende des Jahres 2018 bekannt gewordene
Sachverhalt in Zusammenhang mit der Danske
Bank. Es wurde bekannt, dass bei mehreren deut-
schen Grofdkonzernen aus unterschiedlichen
Branchen Glter mit inkriminierten Geldern aus
dem Ausland erworben und anschlieffend expor-
tiertwurden. Aus der sehr groflen und heterogenen
Verpflichtetengruppe der Giterhdndler kénnen
jedoch einzelne Branchen hervorgehoben werden,
deren Handelsgiiter sich in besonderem Mafle fir
Geldwische eignen. Einen weiteren Anlass zur
genaueren Betrachtung des Giiterhandels liefert
der Ermittlungserfolg von Europol, der unter dem
Namen Operation ,Cedar” bekannt wurde. Dort
wurde aufgedeckt, dass eine professionelle Geld-
waischeorganisation u.a. in Deutschland mit inkri-
minierten Geldern Gebrauchtwagen, Uhren und
weitere Luxusgliter erwarb, diese anschliefiend
exportierte und im Ausland wiederverkaufte, um
hierdurch die Mittelherkunft der eingesetzten in-
kriminierten Gelder zu verschleiern. Europaweit
wurden so zu Spitzenzeiten schitzungsweise eine
Million Euro pro Woche gewaschen.? Neben Kfz-
Hiandlern gerieten auch einzelne in Deutschland
ansdssige Juweliere in das Visier der Ermittler, da
grofle Summen inkriminierter Gelder platziert
wurden, ohne Verdachtsmeldungen auszuldsen.

20 Vgl. z.B. Europol (2017): From Suspicion to Action: Converting financial intelligence into greater operational impact, S. 16.
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I Kfz-Branche

Wie auch Immobilien eignen sich Kraftfahrzeuge
(Kfz) generell fiir Geldwéscheaktivitdten, da es
sich um hochpreisige, relativ wertstabile Giiter
handelt. Zudem sind sie hochgradig portabel
und konnen sogar selbst als Transportfahrzeug
fir andere Wertgegenstinde genutzt werden.
Die Branche des Kfz-Handels ist insbesondere
im Gebrauchtwagensegment sehr bargeldinten-
siv, was das Geldwischerisiko weiter erhoht. Im
Luxuswagensegment eignen sich Kfz daher in be-
sonderer Weise als Investitionsgut zur Integration
inkriminierter Gelder. Laut Statistischem Bundes-
amt erwirtschafteten Unternehmen im Bereich
Kfz-Handel im Jahr 2016 einen Umsatz von knapp
182 Mrd. €.%

Innerhalb der Gruppe der Giiterhdndler stellen
Kfz-Handler mit 71% aller aktiven Melder und
tiber 60% der Meldungen die grofite und melde-
starkste Untergruppe von Verpflichteten dar. Bei
einer gemeinsamen Betrachtung der in 2018 ab-
gegebenen Verdachtsmeldungen von Kfz-Héand-
lern und der Meldungen, bei denen der explizite
Meldungsgrund , Auffilligkeiten im Zusammen-
hang mit dem Kauf oder Verkauf von Kraftfahr-
zeugen“ angegeben wurde zeigt sich jedoch, dass
lediglich 30% dieser Meldungen von Kfz-Hind-
lern stammen. Mit 65% stammen die meisten
Verdachtsmeldungen von Kreditinstituten, doch
auch Leasingunternehmen, Aufsichtsbehorden,
Finanzbehorden und Finanzdienstleister geben
Verdachtsmeldungen im Zusammenhang mit
dem Kauf oder Verkauf von Kraftfahrzeugen ab.

21 Statistisches Jahrbuch 2018, Kap. 24. Binnenhandel.
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Die unterschiedlichen Verpflichtetengruppen
haben sehr unterschiedliche Einblicke in die Ge-
schéftsprozesse, weshalb es flir die bestmogliche
Erkennung von Geldwischeaktivititen essenziell
ist, Informationen aus verschiedenen Blickwin-
keln zusammenzufithren. Kfz-Héndler haben
hiufig einen direkten Kontakt zum Kiufer und
konnen somit Auffilligkeiten auf personlicher
Ebene feststellen. Héufige Meldegriinde sind
hier beispielsweise die Einbeziehung Dritter bei
Verkaufsgesprachen, Bezahlung oder Abholung
des Fahrzeugs. Ebenso werden Probleme bei der
Identifizierung des Kaufers gemeldet, wobei auch
gerade die gezielte Vermeidung des personlichen
Kontakts oftmals ein Meldegrund ist. Kreditinsti-
tute hingegen haben detaillierte Kenntnisse tiber
die Kontenfiihrung ihrer Kunden und die Mog-
lichkeit, prézise definierte Filter auf grofie Daten-
mengen anzuwenden. Sie berichten beispielsweise
uber die Aufteilung des Kaufpreises auf mehrere
Uberweisungen (oft von verschiedenen Konten,
manchmal von verdichtigen Auslandskonten)
oder iiber hohere Bareinzahlungen zum Kauf
eines Kfz.

Zur Unterstiitzung der Verpflichteten bei Ver-
dachtsmeldungen im Zusammenhang mit dem
Kauf bzw. Verkauf von Kfz hat die FIU im Jahr
2018 ein spezielles Anhaltspunkte- und Typolo-
giepapier entwickelt und den Verpflichteten im
internen Bereich der FIU-Website zuginglich ge-
macht, das sich gezielt mit den Spezifika des Kfz-
Handels befasst.
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Riickiiberweisung

»Anzahlung®
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Abbildung 13 - Bargeld zu Buchgeld

Fall 5 - Bargeld zu Buchgeld *?

Initiale Verdachtsmeldung

Herr X bestellte bei einem Fahrzeughandler ein Neufahrzeug. Seinen alten Wagen ver-
kaufte er privat fiir rund 20.000 € an Herrn Y. Den Kaufpreis seines alten Fahrzeuges
lasst er von Herrn Y direkt an das Kreditinstitut des Fahrzeughandlers in bar zahlen. Das
Kreditinstitut des Handlers ging von einer Bevollmichtigung des Herrn Y durch den
Fahrzeughindler aus, der Hindler ging davon aus, dass es sich bei der Zahlung um eine
Anzahlung des Neuwagens handelt. Herr X tritt vom Kauf des Fahrzeugs zuriick und
verlangt eine Uberweisung der vermeintlichen Anzahlung, die zuvor in bar durch Herrn
Y eingezahlt wurde, auf eines seiner Konten.

Analyse der FIU und Abgabe

Die Analyse der FIU ergab, dass Herr Y bereits hinsichtlich Nicht-Versteuerung einfuhr-
pflichtiger Waren in Erscheinung getreten ist. Der Sachverhalt wurde an das zustandige
Landeskriminalamt abgegeben.

22 Beidem dargestellten Fallbeispiel handelt es sich um einen realen Fall aus der FIU Praxis.
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I Uhren- und Schmuckfachhandel

Die Handelsgegenstinde in diesem Sektor sind
hiufig hochpreisige, transportable und wertbe-
stindige Luxusguter und stellen daher ein erhoh-
tes Risiko fiir Geldwiaschehandlungen dar. Der
Umsatz der Juwelierbranche lag in Deutschland
im Jahr 2018 bei schitzungsweise 4,65 Mrd. €.2°
Die FIU erhielt im Jahr 2018 lediglich eine niedrige
zweistellige Anzahl von Verdachtsmeldungen von
finf unterschiedlichen Verpflichteten, die dem
Bereich der Juweliere zuzuordnen sind. Melde-
griinde waren hier insbesondere hohere Barzah-
lungen und auffilliges Verhalten des Kunden wie
beispielsweise ein besonders eiliger Geschéifts-
abschluss. Seitens des Finanzsektors ging eine
mittlere zweistellige Anzahl von Verdachtsmel-
dungen mit dem Meldegrund ,Auffilligkeiten im
Zusammenhang mit dem Kauf oder Verkauf von
Schmuck und Uhren“ ein, was weniger als 0,1%
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des Gesamtmeldeaufkommens des Finanzsektors
ausmacht. Haufig wurde eine unbekannte oder
unplausible Mittelherkunft fiir die Zahlung der
Juweliergegenstinde sowie unplausible Barein-
zahlungen von Juwelieren gemeldet.

Wie nicht zuletzt der eingangs dieses Abschnitts
angesprochene Ermittlungserfolg Europols ver-
anschaulicht, stellt der Uhren- und Schmuck-
fachhandel somit einen Bereich dar, der fur
Geldwischeaktivitidten genutzt werden kann. An-
gesichts des niedrigen Meldeaufkommens ist eine
Sensibilisierung der Verpflichteten besonders not-
wendig, insbesondere da auch Verdachtsmeldun-
gen aus dem Finanzsektor nur geringe Einblicke
liefern kénnen.*

23 Veroffentlichung des Bundesverbands der Juweliere, Schmuck- und Uhrenfachgeschifte e. V. (www.bv-juweliere.de).
24 Siehe zur kiinftigen Intensivierung der Zusammenarbeit zwischen FIU und Verpflichteten Seite 41.
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Risiken fir die Bekampfung von Geldwasche und
Terrorismusfinanzierung infolge neuer Technologien

Aus strategischer Perspektive lassen sich neue
Technologien und Innovationen identifizieren, die
Herausforderungen fiir die Bekimpfung von Geld-
wische und Terrorismusfinanzierung darstel-
len. Die fortschreitende Digitalisierung hat eine
Beschleunigung von Transaktionen (z.B. durch
Echtzeitiiberweisungen) sowie neue und alterna-
tive Moglichkeiten hervorgebracht, Vermogens-
gegenstinde, die auch im Zusammenhang von
Geldwische und Terrorismusfinanzierung stehen
kénnen, zu transferieren.

Echtzeitiiberweisung

(im Englischen: Instant Payment) beschreibt
die Abwicklung von Zahlungen, bei denen
der Betrag dem Empfanger innerhalb weni-
ger Sekunden zur Verfiigung steht.

Im Onlinehandel machen Internetbezahlver-
fahren (z.B. mit PayPal) inzwischen den grofiten
Anteil aus, kontaktlose Kartenzahlungen und das
Bezahlen mit dem Smartphone diirften nach dem
Ein